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Responsable de la sécurité
des systémes d’information H/F

Le responsable de la sécurité des systemes d’information (RSSI) définit la politique de sécurité des SI
de I’Agence et anime sa mise en ceuvre.

Rattaché au secrétaire général et immergé au quotidien dans les activités informatiques, vous
intervenez en transverse dans I'ensemble des activités et directions de I’Andra sur tous les sites,
promouvez les bonnes pratiques et accompagnez les projets. Vous interagissez également avec
I'officier central de sécurité de I’Agence et rendez compte a la direction de I’Agence, a laquelle vous
apportez conseil et recommandations dans la posture de cyber sécurité. Vous représentez I’Agence
aupres des instances SSI de tutelle.

Vous vous assurez de la prise en compte des risques cyber dans tous les projets informatiques
sensibles, y compris les Sl industriels et conseillez les prescripteurs et les acheteurs sur les exigences
a intégrer dans I'acquisition de produits et services. Vous agissez auprés des sous-traitants pour la
protection des informations de I’Agence, notamment dans le cadre du projet Cigéo, au sein des équipes
de maitrise d’ouvrage et de maitrise d’ceuvre.

Vous veillez a la conformité des SI de I’Andra vis-a-vis de la PSSIE, collaborez avec le DPD a la protection
des données a caractére personnel (RGPD) et le responsable de l'audit interne. Vous rédigez et
maintenez a jour les procédures relatives a la sécurité des Sl et de I'information, ainsi que la charte
informatique. Vous étes également responsable des Sl classifiés. Vous apportez votre expertise a la
définition des solutions techniques de sécurité opérationnelles et pilotez les activités d’exploitation et
de maintenance des infrastructures et outils de sécurité, d’audit et d’analyse des risques, qu’elles
soient internes ou externalisées.

Vous vous assurez de la sensibilisation et de la formation des intervenants informatiques et pilotez un
programme de sensibilisation des personnels de I’Agence.

Vous organisez la prévention, la détection et la réponse aux incidents, contribuez, en cas de besoin, a
la gestion des crises et exercez une veille constante sur les menaces et les vulnérabilités des Sl en
exploitation, déployés en interne ou externalisés.

De formation ingénieur, vous justifiez d’'une expérience de 10 ans minimum en sécurité des SI, dont
au moins 5 ans dans une fonction technique.

La connaissance du marché des outils et services de cybersécurité est requise. Des connaissances
élémentaires en matiére de protection physique et de cybersécurité des systémes industriels sont
nécessaires.

La détention de certifications en matiére de SSI (idéalement : CISSP, 27001, ou équivalents) est un pré-
requis. Des compétences techniques en réseaux, systemes, développement de logiciel et une
expérience de veille technique sont nécessaires, de méme que la connaissance de la méthode Ebios.

Le poste nécessite de fortes capacités de dialogue et de communication, un bon rédactionnel, la
capacité a étre force de proposition et une forte résistance au stress.

Il nécessite une habilitation de sécurité. Des astreintes de nuit et de week-end sont possibles, une
grande disponibilité est donc requise.

Le poste est basé a Chatenay-Malabry (92).

L’Andra s’engage en faveur de la mixité, de la diversité et du handicap.
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